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Experten warnen vor Cyberkriminalitét

Immer wieder werden
grofere Unternehmen
Opfer von Cyberangriffen.
Doch viele Betroffene
erstatten keine Anzeige.
Beim ,Tag der Sicherheit*
auf Gut Gnadental warnt
ein Experte: Das konnte
strafbar sein.

VON ANDREA HANISCH

NEUSS Black-Out im Winter in Berlin.
Die Flutkatastrophe im Ahrtal. Im-
mer wieder gibt es Angriffe auf die
kritische Infrastruktur und Unter-
nehmen in Deutschland. Wie berei-
tet man sich am besten dagegen vor?
Und was ist zu tun, wenn man sich
nicht mehr vorbereiten kann? Wie
kann man sein Netzwerk vor Cyber-
Angriffen und Erpressung schiitzen?
Viele Fragen, auf die der erste offene
Treff fiir Unternehmer und Privat-
personen auf dem Gelinde von Gut
Gnadental Antworten geben sollte.
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schiedlichsten Aspekten der Sicher-
heit beschiftigen. Im ersten Teil lag
der Fokus auf dem Thema Energie.
Was tun, wenn ein Blackout das
ganze Viertel lahmlegt? Hier hatte
Nadia Ehning, Tochter der Unter-
nehmensgriinderin  Jutta Ziilow,
sich viele Gedanken gemacht und
an einem Stand aufgebaut, was
eine vierkopfige Familie zum Leben
braucht, wenn der Strom fiir fiinf
Tage ausfillt: Hier ist zum Beispiel
ein Kurbelradio®, - sie zeigte ein
rotes Plastikradio mit einer kleinen
Kurbel an der Seite - ,und wenn ich
kurz daran drehe, dann hat es sich
geladen®. Kurz darauf war schon
ein Programm zu horen. Auferdem
hatte sie Tabletten zur Wasseraufbe-
reitung, Teelichte, Taschenlampen,
Batterien, Powerbanks und viele
Lebensmittel auf mehreren Tischen
aufgebaut. Technik zum Anfassen
widmeten sich Stinde zu anderen
Themen wie Brandschutz und Ein-
bruchmeldeanlagen. Auferdem gab
es an diesem Vormittag noch Talks
zu den Themen Versicherungen und
Finanzierung.

Unternehmertisch (GUT)-Spezial®

zum Thema Cybersicherheit statt.

Zu Gast waren Markus Hartmann,

leitender Oberstaatsanwalt bei der

Generalstaatsanwaltschaft Kéln und

Leiter der Zentral- und Ansprech-

stelle Cybercrime NRW (ZAC NRW).

Er erlebt, dass die Cyberkriminalitit

mittlerweile eine eigene Industrie

geworden ist: ,Wihrend wir noch

vor einigen Jahren ein relativ ein-

faches Geschiftsmodell gesehen

haben, also irgendjemand program-

miert eine Schadsoftware, spielt die

in die Netze, dringt ein, verschliis-

selt, fordert Losegeld, haben wir

heute eine komplett diversifizierte

arbeitsteilig agierende Landschaft

!q

T ——

Oberstaatsanwalt Markus Hartmann kampft gegen Cyberkriminalitat.

von Tatergruppierungen®, so der
Jurist. Und das mache das Ganze so
gefahrlich, denn: ,Wir haben kaum
eine Woche, in der nicht mindestens
irgendeine substanzielle Infrastruk-
tur im Bereich der Medizin angegrif-
fen wird, kaum ein Tag, an dem nicht
ein groBeres Unternehmen bei uns
in den Akten auftaucht.” Das Prob-
lem sei noch groRer, als bislang ge-
sehen, denn: ,Nur zehn Prozent der
Unternehmer entscheiden sich be-
wusst dazu, Strafanzeige zu stellen.
90 Prozent tun das nicht.” Griinde
fiir das Verhalten der meisten gebe
es viele, meistens seien es finanziel-

FOTO: -AM

le Aspekte, so Hartmann. Doch die
Nicht-Anzeige sei strafbar, wenn be-
reits vertrauliche Kundendaten ab-
geflossen sind und vielleicht wieder
auftauchten. Daher riet der Experte:
«Wenn Sie betroffen sind, haben Sie
den Mut, die Anzeige zu erstatten.
Das ist der einzige Weg, wie wir ein
belastbares Lagebild kriegen und
wie die Politik verniinftig auf die Be-
drohung reagieren kann.”

Thomas Meuser ist Professor fiir
Computernetzwerke und Netz-
werksicherheit an der Hochschule
Niederrhein. Er bildet Menschen im
Bereich Cybersecuritymanagment

Digitaler Ersthelfer
imErnstfall

Kontakt Bei einem Cyberangriff
konnen sich Betroffene an das Bun-
desamt fir Sicherheit in der Infor-
mationstechnik (BSI) wenden. Dort
gibt es ein Cybersicherheitsnetz-
werk (CSN), das tiber die Nummer
0800 2741000 zu erreichen ist.

Angriff Hier wird der Angriff einge-
schatzt und im nachsten Schritt ein
digitaler Ersthelfer kontaktiert. Alle
weiteren Informationen gibt es un-
ter www.bsi.de.

aus. Das bedeutet, dass beispiels-
weise junge Polizisten in Teilzeit
den Studiengang digitale Forensik
besuchen und damit konkrete Cy-
bervorfille bearbeiten. ,Wir haben
so ein Erstsemesterprojekt”, er-
zihlte Meuser, ,da stellen wir einen
fiktiven Kunstraub aus dem K21 in
Diisseldorf nach. Es gibt fiinf Ver-

men fiktive Images von den Rech-
nern der Verdichtigen. Die miissen
sie analysieren und dann in der
Abschlussprasentation am Land-
gericht Diisseldorf vorfiihren.” Den
angegriffenen Unternehmen oder
Privatpersonen riet er, den digitalen
Ersthelfer anzusprechen. Der ist auf
der Website des BSI zu finden. Au-
Berdem solle man jeden Cyberan-
griff melden. Auf die Vortrige der Ex-
perten folgten viele Fragen der iiber
50 Zuhorer. Wichtig sei es, so die
Experten einstimmig zum Schluss,
als Unternehmen mindestens einen
Computerexperten intern zu be-
schiftigen, der sich um die Sicher-
heit der Systeme kiimmert.




